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1. DIAGNOSTICO

Las incidencias relacionadas con la seguridad y la confianza de los usuarios en la Red son un factor
critico que condiciona el desarrollo de la Sociedad de la Informacién en Espafia, retrasando la
adopciéon y extension de servicios a través de Internet, como el comercio electrénico, la
administracion electrdnica o la banca online.

USOS DE INTERNET EN LOS HOGARES

En los estudios de la Seguridad de la Informacidn y eConfianza en los hogares espafioles, realizados
por INTECO, se aprecia que cada vez es mayor el nimero de hogares que acceden a Internet a través
de Banda Ancha. Del mismo modo es notable el crecimiento en la frecuencia de uso, llegando al
26,1% de usuarios habituales de Internet que le dedican mas de 20 horas semanales siendo el correo
electrénico (99,3%) y la busqueda de informacién (79,8%) los servicios mas usados.

Destacan también usos como el chat (66,6%), la banca online (63,3%), los pagos por Internet (26,9%)
o la videoconferencia (19,8%). Se constata también una amplia experiencia en Internet, ya que el
90% afirma utilizarla desde hace al menos 2 afios y el 65,4% desde hace mas de cinco afios.

Otro dato a destacar son los usuarios que utilizan programas de descarga de archivos, que alcanza el
46%, dejando desatendido el ordenador al menos una vez al dia.

HERRAMIENTAS DE SEGURIDAD EN EL HOGAR

La tendencia actual de creacién de cédigos maliciosos tiene un objetivo netamente lucrativo, lo que
redunda en la programacion de malware de riesgo alto. Aquellos tiempos en el que la motivacién de
los creadores de cddigos maliciosos era principalmente por el reconocimiento publico, ha dado paso
a grupos mafiosos organizados cuyo Unico fin es el econémico. Al infectar los equipos de los usuarios
los atacantes toman el control de los sistemas, centrdndose principalmente en la captura de
credenciales bancarias, y en la utilizacion colectiva de los equipos comprometidos — lo que se conoce
como redes zombie — con diferentes fines maliciosos; envio de correo basura, ataques de denegacién
de servicio a paginas Web, fraude en buscadores y publicidad en linea.

Los datos del estudio revelan que en durante el escaneo de los equipos, mediante la herramienta
proporcionada por INTECO, casi 8 de cada 10 equipos (77,1%) mantiene uno o mas codigos
maliciosos en el ordenador con el que se accede a Internet.

Por ello, es hoy mas necesario que nunca que los usuarios sean conscientes de la utilidad de las
herramientas de seguridad como los antivirus, cortafuegos, antiespias, etc. Con esa premisa a lo
largo de esta guia se da un repaso de las principales herramientas de seguridad que es recomendable
utilizar en un entorno doméstico, que son y para que sirven. Ademds de un completo listado de
herramientas gratuitas, acompafiado por manuales practicos, para facilitar al usuario su instalacién y
uso basico.
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Para completar el catdlogo y para que los internautas tengan conocimiento de todas las
herramientas disponibles se listan las opciones comerciales de los diferentes fabricantes de
soluciones de seguridad.

Por ultimo, resaltar que aunque estas soluciones informaticas son fundamentales los usuarios
deben conocer sus limitaciones. Es imprescindible, para aumentar la seguridad, acompanarlas con
unos buenos habitos, que garanticen un uso responsable y seguro de las nuevas tecnologias.

2. HERRAMIENTAS: DEFINICION

2.1. ANTIVIRUS

2.1.1. Que es

Son herramientas disefiadas para detectar, bloquear y eliminar virus informaticos y otros programas
maliciosos.

Existen dos tipos de antivirus: de escritorio y en linea.

Los antivirus de escritorio son aquellos que se instalan en el ordenador de forma local y protegen al
equipo de ataques llegados a través de Internet y del correo electrénico asi como de dispositivos
extraibles. Trabajan incluso cuando el ordenador no estd conectado a Internet y deben ser
actualizados para mantener su efectividad.

Por su parte, los antivirus en linea son herramientas que no necesitan ser instaladas en nuestro
ordenador y se accede a ellos mediante el navegador y solo es necesario disponer de conexion a
Internet, ademas de un navegador actualizado.

IM

No sustituyen al antivirus “tradicional” que se instala en nuestro ordenador, pero si que permiten
realizar andlisis en cualquier momento y desde cualquier lugar. También permiten verificar nuestro
ordenador con un antivirus que no sea el que tenemos instalado, que en determinadas ocasiones
podria estar comprometido o no ser efectivo. Una de sus ventajas mas atractivas es que suelen ser

gratuitos.

Sin embargo, lo cierto es que son menos eficaces que los antivirus de escritorio ya que no son tan
completos y no aportan una proteccion permanente (cuando se cierra el navegador dejan de
funcionar). Ademas, sélo actian en el ordenador dejando sin proteccidn areas sensibles del sistema
o el habitual trafico de correos electrénicos.

Los antivirus online complementan a los antivirus de escritorio pero no los sustituyen.
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2.1.2. Para Qué Sirve

Vigilan todas las entradas y salidas de informacién a nuestro ordenador como son los dispositivos de
almacenamiento y las vias de comunicacién con Internet, como el correo electrdnico, las pdginas web
o la mensajeria instantanea.

2.1.3. De Qué Protege

Protegen a un ordenador de la posible infeccién por virus y otros programas maliciosos, y en caso de
infeccidn proporcionan mecanismos para la limpieza del fichero o ficheros infectados, ademds de
otras.

2.1.4. Escenarios De Aplicacion

e Estan indicados para todo tipo de sistemas de informacion basados en equipos informaticos y
de comunicaciones.

e Son compatibles con las diferentes plataformas existentes en el mercado, como Windows,
Linux o MAC.

e Existen productos antivirus para el hogar y para el entorno empresarial, asi como para
servicios y sistemas especificos, como servidores de correo electréonico o web.

2.1.5. Recomendaciones Y Buenas Practicas
e Actualice la herramienta antivirus con frecuencia para conseguir una proteccién eficaz.
e Active la actualizacidn automatica en la configuracién del producto.

e Verifigue cada mensaje nuevo de correo antes de abrirlo, sobre todo los que contengan
ficheros adjuntos y los de origen sospechoso.

e Evite la descarga e instalacion de programas desde sitios web que no ofrezcan garantias.

e En algunos casos, puede que le resulte Util considerar el uso de los servicios de empresas que
ofrecen seguridad gestionada o implantan herramientas de seguridad.

2.2.  ANTIESPIAS

2.2.1.Qué es

Son herramientas que detectan y bloquean la instalacidon y ejecucién de programas destinados a
recopilar informacién sobre su actividad con el ordenador y sus habitos de navegacion, sin su
conocimiento, con objetivos publicitarios o de robo de informacidn. Escanean y eliminan de los
sistemas, el software que espia nuestros habitos y conexiones.
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2.2.2.Para qué sirve

e Controlan las descargas de ficheros desde Internet o desde el correo electrénico, analizando
si se trata de un software espia.

e Impiden el control remoto de su equipo por personas no autorizadas mediante la instalacion
de estos programas en su ordenador.

e Escanean los dispositivos de almacenamiento y el software de sistema para detectar
software espia.

2.2.3.De qué protege

e Protegen la privacidad de los usuarios contra cualquier software que espia sus contenidos y
su actividad (conexiones, paginas web que visita...).

e Impiden que se pueda llevar un registro remoto de su actividad, habitos o uso de su
ordenador.

e Evitan la pérdida de productividad debido a la ralentizacion de los sistemas que infectan.

2.2.4.Escenarios de aplicacion

Estas herramientas estan indicadas para todo tipo de usuarios de Internet y especialmente para
aquellos que hacen un uso intensivo de busquedas, comercio electrénico, suscripcidon a foros y
boletines, banca electrdnica, etc.

2.2.5.Recomendaciones y buenas practicas
e Actualice la herramienta con frecuencia para garantizar una proteccion efectiva.
e Verifique la procedencia y fiabilidad de los ficheros adjuntos en su correo electrénico.

e No descargue ficheros (ejecutables, salvapantallas, software...) que procedan de fuentes
desconocidas.

e Considere los servicios de empresas que ofrezcan seguridad gestionada o la implantacion de
herramientas de seguridad.
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2.3. CORTAFUEGOS

2.3.1.Qué es

Los cortafuegos o firewalls personales son programas que se encargan de controlar, permitiendo o
denegando las conexiones entrantes y salientes de un ordenador. Las conexiones ocurren de forma
general cuando nos encontramos conectados a Internet o una red local.

Establecen una barrera entre su ordenador y la red a la que esta conectado, bloqueando el trafico,
discriminando entre aplicaciones permitidas y las que no lo estan. Ofrece diferentes niveles de
seguridad en funcién del uso y conocimientos del usuario.

2.3.2.Para qué sirve

e Evitan ataques blogueando accesos y conexiones no autorizadas, impidiendo que se
produzcan. Complementa las defensas antivirus, antisoftware malicioso, etc.

e Bloquean el trafico basdandose en un esquema de aplicaciones fiables - no fiables.

e Ofrecen varios niveles de seguridad preconfigurados para satisfacer las distintas necesidades
de seguridad del usuario

e Proporcionan informacidn sobre los intentos de ataque.

2.3.3.De qué protege
e De los accesos no permitidos a través de la red.

e De los intentos automatizados de acceso a su equipo que producen saturacién de los
recursos, impidiendo el buen funcionamiento del mismo.

e Permiten controlar las conexiones salientes de la maquina evitando que el software
malicioso que haya conseguido instalarse en un ordenador pueda establecer conexiones
hacia el exterior. También es una forma de detectar cualquier actividad sospechosa en el
ordenador.

2.3.4.Escenarios de aplicacion

Estan indicados para todo tipo de equipos que se conecten a redes y que requieran una proteccion a
nivel de ordenador personal.

2.3.5.Recomendaciones y buenas practicas

e Instale cortafuegos para proteger su equipo frente a accesos externos y manténgalo
actualizado.
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e Un cortafuegos no es una solucidén para proteger sus equipos de virus y software espia o
«spyware». Debe de complementarla con herramientas antivirus y antiespias.

e |dentifique las aplicaciones confiables y los usuarios autorizados.
e Revise los mensajes y el registro de actividad del cortafuegos con frecuencia.
e Controle no sdlo las conexiones salientes sino también las entrantes.

e Considere los servicios de empresas que ofrezcan seguridad gestionada, pruebas de
seguridad o la implantacidn de herramientas de seguridad.

24. CONTROL PARENTAL

2.4.1.Qué es

Se trata de un software que es capaz de bloquear, restringir o filtrar el acceso a determinada
informacién de Internet no apta para nifios y adolescentes.

2.4.2.Para qué sirve

Este software permite restringir distintas opciones con el fin de lograr cierto control sobre el
ordenador al que se lo apliguemos, como por ejemplo:

e Establecer un limite de tiempo para el uso del equipo.

e Evitar el uso de determinados juegos.

e Determinar las paginas web bloqueadas para un usuario.
e Limitar el uso de aplicaciones del sistema.

e Llevar a cabo control de informes.

2.4.3.De qué protege

Protege a los nifios de ciertos contenidos que estdn en Internet y que pueden ser considerados no
aptos para ellos, asi como de ciertos servicios en linea que pueden suponer un riesgo para ellos.

2.4.4.Escenarios de aplicacion

Esta indicado para todo tipo de ordenadores que se conecten a Internet y que sean utilizados por
nifios y adolescentes en general.
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2.4.5.Recomendaciones y buenas practicas

Es necesario establecer permisos en el ordenador donde sera instalada la herramienta para evitar
que la proteccién parental pueda ser desactivada.

2.5. ANTI-PHISHING

2.5.1.Qué es

El phishing es una técnica que combina el spam (envio de correos masivos de forma indiscriminada) y
la ingenieria social (tacticas de persuasiéon que suelen valerse de la buena voluntad y falta de
precaucién) mediante la cual, el estafador se hace pasar por una empresa de confianza —
normalmente una entidad bancaria—, con el fin de obtener informacién (contrasefias, datos
bancarios, etc.) del usuario, con fines lucrativos.

Las herramientas anti-phishing identifican sitios web y mensajes que puedan suponer una amenaza y
comprometer la identidad del usuario. Se integran con navegadores y gestores de correo. Estas
herramientas suelen presentar también funcionalidades para evitar el spam, especialmente el que
contiene correos del tipo phishing.

2.5.2.Para qué sirve

Evitan el acceso a paginas web no confiables mediante filtros, listas blancas, listas negras y otras
técnicas, proporcionando alertas inmediatas sobre sitios web no confiables.

Evitan que nos lleguen mensajes del tipo phishing entre el correo no deseado o spam.

2.5.3.De qué protege
e Del robo de contrasefias y datos bancarios.

e De que seamos objeto de estafas por parte de terceros que suplantan la identidad de
empresas de confianza (bancos, administracién publica...).

2.5.4.Escenarios de aplicacion

Indicado para todo tipo de ordenadores que hacen uso del correo electrénico e Internet.
Especialmente indicado para personas que realizan operaciones bancarias a través de paginas web.

2.5.5.Recomendaciones y buenas practicas

e Nunca acceda a la banca electrdnica haciendo clic en enlaces o utilizando los favoritos del
navegador. Escriba siempre la «URL» (por ejemplo: http://www.mibanco.es) de la entidad
directamente sobre el navegador.

eCONFIANZA Esta guia ha contado con la colaboracién especial de Panda Security 11
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e Verifique que la pagina web es segura —empieza por «https://»— y que esta certificada —
tiene un candado en la parte inferior derecha—. Haciendo doble clic sobre este candado
puede confirmar que la web es legitima.

e No acceda a la banca «on-line» desde ordenadores o sitios no confiables (cibercafés,
aeropuertos...).

e Utilice siempre contrasefias dificiles de averiguar, especialmente para la banca electrdnica.
Utilice contrasefias especificas para cada servicio / aplicacion.

e Mantenga limpio su equipo de virus y otros cédigos maliciosos, software malicioso, mediante
el uso de herramientas contra el software malicioso actualizadas.

e Sitiene alguna sospecha de estafa, consulte con la entidad bancaria.

e Considere los servicios de empresas que ofrezcan seguridad gestionada o la implantacion de
herramientas de seguridad.

2.6. PROTECCION WEB

2.6.1.Qué es

Las herramientas destinadas a la proteccidn web se centran en proteger al usuario y su ordenador de
las diversas amenazas que estdn apareciendo en este medio de comunicacién en Internet, como los
sitios web infectados, el cédigo malicioso que se incluye en algunas paginas, la ingenieria social, las
paginas falsas, el phishing y otros.

Son muchas las amenazas que estan apareciendo relacionadas con el uso de los navegadores vy la
web, y es por ello que los fabricantes de herramientas de seguridad estan incluyendo la proteccién
web como un elemento mas de sus herramientas de seguridad.

2.6.2.Para qué sirve

Evita la infeccion del ordenador a través de la navegacidon web, la ejecucion malicioso en nuestro
ordenador que esta contenido en las paginas web que visitamos, el robo de datos o la ingenieria
social.

2.6.3.De qué protege

Protege de todas las amenazas de seguridad que atacan nuestro ordenador a través del web y de la
navegacion web en general.
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2.6.4.Escenarios de aplicacion

Estas herramientas estdn recomendadas para cualquier usuario que utilice y navegue en Internet,
puesto que el riesgo de infeccidn u otros sin esta proteccion es muy alto.

2.6.5.Recomendaciones y buenas practicas

e Mantenga siempre actualizado su navegador.

e Active la configuracion de seguridad de su navegador, de forma que le permita navegar pero

con una seguridad adecuada.

e No visite pdaginas o sitios de dudosa reputacion, el riesgo asociado a estos sitios de infectarse

o ser vulnerado mediante cédigo malicioso es muy elevado.

e Utilice estas herramientas de seguridad siempre en combinacién con otras herramientas,

como los antivirus o los antiespias. Son un complemento al resto de herramientas de

seguridad disponibles.
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3. HERRAMIENTAS GRATUITAS

3.1 ANTIVIRUS DE ESCRITORIO

Son programas que se instalan en el sistema y nos ofrecen proteccién frente a diversas amenazas de
software malicioso como virus, gusanos, troyanos... Estos programas detectan amenazas conocidas,
amenazas potenciales. La tendencia es proteger de forma integral el sistema, correo electrénico,
navegacion, ejecucién de cddigo oculto...

Estos programas basan parte de su funcionamiento en un “fichero de firmas” de software malicioso,
este fichero se actualiza a través de Internet de forma automadtica para incluir las ultimas detecciones
de software malicioso.

vasi!

Avast Home. DI s protaction

Este antivirus, ademas de la proteccién estandar, cuenta con mdédulos de proteccion para el correo
de Internet, escudo de red, mensajeria instantanea, Outlook/Exchange, Peer to Peer y proteccidn
Web, pudiendo personalizar cada protecciéon por separado, y pudiendo proteger el acceso a la
configuracion mediante una contrasefia. Cada mddulo se puede pausar y detener en funcién de
nuestras necesidades.

También desde la configuracion podemos modificar valores de la configuracién, entre ellos, uno muy
interesante son los avisos mediante el servicio de mensajeria de Windows, correo electrénico (MAPI
y SMTP) o hacia una impresora.

Instalacion

Desde la pagina del programa (http://www.avast.com/esp/avast_ 4 home.html) se hace clic en
“Download”, aparece otra ventana desde la cual podemos seleccionar el idioma del programa,
seleccionamos uno y comenzard a descargar, nos pregunta la accion a realizar con el fichero,
seleccionamos guardar, fijamos la carpeta de descarga y guardamos.

avast! antivi
antl-rootkit

nrs & e
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Una vez descargado, ejecutamos el fichero descargado, aparecerd una advertencia de seguridad
indicando el posible riesgo.

Ejecutamos el fichero, y seguimos los pasos de instalaciéon. En el paso donde nos muestra un
resumen de las opciones de instalacion que hemos seleccionado, las comprobamos y si hay alguna
opcion mal, pulsaremos el botdn atras y lo corregiremos, en caso de que sea correcto pulsamos la

opcién de siguiente.

i
- - r
b Configuracion
| |
2 B C = Pied
't.. @ = Proteccidn residente
2 Tipica v Mensajeria instantanea
= 50,414 KB v Proteccion P2P
= v Coneo de internet
; v Outlook/Exchange
z @ v Escudo de Red
L) .
— Py v Proteccion web
r*} Minima
w 45,247 KB The Bat!
% v Proteccidn Estandar

B Edicién Profesional
% - Edicidn Prafesional
Personalizada i Bloqueo de Scripts
50414 KB El- Interfaz de usuario
= Idioma Inglés
Estensidn del idioma Inglés

: - Apuda en Inglés -
4| | *
< Alras | | Cancelar

Apareceran pantallas de progreso de la instalacién, cuando el producto esté instalado, aparecera un
ventana en la cual nos permite reiniciar. En el momento de reiniciar, se ejecutara un chequeo previo
a la carga del sistema. Al terminar el chequeo y arrancar el sistema muestra una pantalla que nos
indica que hemos instalado el antivirus, pulsamos el botén de “Aceptar” y aparecen dos iconos de la
aplicacidén... , el derecho muestra el estado de la proteccién permanente, el izquierdo sirve para
generar la base de datos de detecciones, que es lo primero que se debe hacer, hacemos clic derecho

sobre el icono de Avast marcado con una i, y de las opciones seleccionamos la opcién de generar
BDRV ahora

JQUé es la BDRY de avast!?

iGenerat BDRY aharal

Generar BDRY cuando el ordenadorfPC esté inactivio
® Generar BDRY sdlo cuando esté funcionanda el protectar de pantalla

Desactivar la creacion de la BDRY
Integrar con el icona principal de avast!

11:16
Una vez hecho, nos queda el antivirus instalado y nuestro sistema protegido.

Si queremos cambiar alguna opcidn, solo tenemos que hacer clic derecho sobre el icono de Avast,

marcado con la “@”, y seleccionar la opcidn a modificar. Dentro de estas podemos modificar el

alcance de cada proteccidon, modificar la configuracién, pausar o detener mddulos, proteger la
configuracion con contrasefia, actualizar la base de datos...
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Control de la proteccién por acceso
Iniciar avask! Antivirus

Wisor de informes (logs) de avast!
Configuracion del programa...

Pausar madulo 3
Continuat moduls 2
Detener modulo 3
Actualizar 3
WROE 3

EstablecerjModificar contrasefia. ..

Informacion de la edicion profesional de avast!...
Actualizar & avast! Edicion Profesional. ..

Acerca de avastl...
Detener la prokeccidn por acceso

Uso Basico

En primer lugar sefialamos que los antivirus son funcionales estando instalados (pasos descritos) y
actualizados (se hace de forma automatica, o podemos forzarlo desde el menu contextual del icono

marcado como “@”, opcidn actualizar, subopcién Base de datos).

Para realizar un escaneo de un fichero, directorio, disco... basta con que abramos la carpeta o unidad
que lo contiene y hagamos clic derecho sobre el elemento y seleccionemos del mend contextual la

[ociroantos oo bl
. Abrir

Explarar

Unidades d  BUSCar...

opcién Escanear Documentos.

Enviar a b

A . Crear acceso directo
Dispositivo

Propiedades

También podemos configurar cada moddulo, para ello del menu contextual de la aplicacién (clic

derecho sobre el icono marcado con “@”), seleccionamos la opcién, Control de la proteccion por
acceso, aparece la ventana siguiente, en ella seleccionamos primero el mddulo que vamos a
modificar, y después marcamos la sensibilidad de ese control. Cuanta mds sensibilidad, mas
seguridad tendremos, pero perdemos algo de funcionalidad.

Estos niveles se pueden personalizar.
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T
M ddulos jnstaladas: correo de Internet
= El médulo esta funcionande actualmente.
Coireo de Intemet Configuracidn del madula -
Yersion 4.8-1296

Sensibiidad: I
Mormal Ala Personalizada  Personalizar.

CCIONES de [0 modulos |

~

Escudo de Red
Wersion 481296

Lomerear | Pausar | Terminar |

Mensajeria Instantanea Ultimo escaneo:

Versidi 4681238 Ultima infeccidn:

Contador de escanens: ]
Contador de infecciones: 0

o]

Uulluukl‘éxchange Mombre de |3 tarea: Proteccion residente
Wersion 4.8-1296 LI Tiempo de funcionamiento: 3:10:16

La prateccitn por acceso de avast! estd bazada en loz mddulos residentes. E stos son médulos especiales que
son utiizados para proteger subsistemas especificos en tu PC. coma el sistema de archivos o el mail

<< Menos detalles. | Lceptar I

o ®
Avira AntiVir Personal. %A“‘IVIr

Este antivirus ofrece una proteccidn segura y efectiva, vigilando en todo momento el sistema con un
Virus Guard residente que controla los movimientos de archivos, por ejemplo cuando se descargan
archivos de Internet, aunque también dispone de integracion con el Explorador de archivos, asi que
con hacer clic derecho en cualquier documento que consideremos sospechoso, podremos analizarlo
en busqueda de software maligno.

Instalacion

Desde la pagina del programa (http://antivir.es/cms/) se hace clic en “Descargar/Downloads”,
aparece otra ventana, es esta seleccionamos la opcidn Antivir personal gratuito, aparece una ventana
en la que nos pregunta por la accién a realizar con el fichero que descargamos, seleccionamos

Q-0

vt [ 05 1 e v oo, ch ooy et
| s
.

& Nuewa era para antivir.es
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descargar, le indicamos la carpeta y pulsamos el botdn de guardar.

Una vez descargado, ejecutamos el fichero, aparece una advertencia de seguridad indicando el
posible riesgo, vamos siguiendo los pasos de la instalacidn, seleccionamos la instalacién completa, la
aplicacién se instala y cuando termina aparece una ventana en la cual nos indica que ha finalizado.

Segln ha terminado, nos pregunta si queremos actualizar la base de datos de virus, , pulsamos el
botdn de SI, cuando termina, cierra la ventana de actualizaciéon y aparece un icono del programa
(paraguas rojo abierto, funcionando, cerrado, no funciona)

£ * Uso Basico
(a3

El funcionamiento del programa es muy sencillo, para escanear un fichero solo hay que seleccionarlo,
dar al botén derecho del ratdn y seleccionar Scan selected files with antivir” y nos presentara un
informe.

7 Luke Filewalker (=)
AMvira Anti¥ir Personal - Free Antivirus A“IHA
) beo

Status: The scan has finished!
Last object:
Ci\Docurments and SettingshCarlos\Escritoria| CERT_MIS_Mavilizate_081211v2.doc

Last detection: Mo detection! Wirus information
Scanned files: 1 Detections: ]
Scanned directories: a Suspicious files: a
Scanned archives: a Warnings: a
Time elapsed: o0:00 Objects searched: 1]
Scanned: 100 % Hidden objects: 1]

End ] [ FBeport

Si se qure escanear el sistema (o algunas carpetas), vamos a “Mi PC”, y seleccionamos el disco que
queremos escanear, y el programa realiza el escaneo automaticamente.

& AVGE.
AVG Free Antivirus. i Anti-Virus
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Desde la pagina http://free.avg.com/la-es, pulsamos el botén de “descargar”, nos aparece una
ventana en la cual en la parte inferior, aparece el enlace de descarga, hacemos clic en el y nos

THAVG Free - Descarnga del soltware antivirus ¥ antispymore para Windors %P  Vista - Hecilla Pireft
drchive [t Wer  Htedsl Mucedores  Memameniss  Accessbity  Avuds

6 € X [t svsconfaes.s 01 W= y

| ol AV Free - Descarga del saltwar... m:

AVG:
Anti-Virus
" Flagida por B milanes de ususrict
Pagima de inicio Obtenga proteceid)
Proteccién basica gratuita Seguridad completa en Internet
AVG Anti-Virus Froe Edition AVG Internet Security (T —

Frotecckin blaka contra vinus y spyware.

| 4 Proteccidn eantra virus y spywars
o Protecchin restkit
¥ Pravancion de stagues de hackers
o Mavegaciin en la red, descargas y

 Exealenits prensecion antiviru

nstaetanea sequras

phithing y estafas por
baico

¢ Winculos conccidos Lo que la gente dice -

aparece otra ventana en la cual nos pregunta que queremos hacer con el fichero, seleccionamos
guardarlo en disco, seleccionamos en que carpeta y lo guardamos.

Una vez descargado, hacemos doble clic en el icono del fichero para instalarlo....

Se nos muestra una ventana de aviso de seguridad donde nos informa de los riesgos, pulsamos el
botdn de ejecutar, y comienza la instalacidon Seleccionamos el idioma del combo desplegable que
aparece en la parte inferior derecha, y aparecera el saludo y las opciones en espafiol

El programa nos instala también una barra de seguridad de AVG con varias opciones, podemos
instalarla o no, pulsamos siguiente. Nos aparece el resumen de la instalacidn, pulsamos en finalizar
para que la instalacién comience realmente. Una vez finalizada aparece la ventan en la que nos
informa, pulsamos OK.

A continuacién aparecen una serie de ventanas para configurar otras opciones del programa. La
primera que aparece es una que nos informa de la instalacion correcta, pulsamos el botdn siguiente.
Configuramos la frecuencia de las instalaciones, si queremos un analisis diario y a que hora, pulsamos
siguiente. Nos pide permiso para que las pdginas que visitemos y tengan vulnerabilidades pueda
reportarlas al servidor para registrarlas, pulsamos siguiente.

- Asistente inicial de AVG x|

—
Paso 6 de 8: Actualizacidn de AYG "' |

@ Laactualizacién finalizé correctamente,

Wa hay disponible una nueva actualizacion,

=2
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La siguiente ventana nos indica que se va a actualizar el fichero de firmas de virus, pulsamos
siguiente

Como indicativo de que el antivirus estd instalado y funcionando, aparece un icono de colores al lado
del reloj

Uso Basico

El antivirus AVG presenta diferentes funcionalidades. Dentro de las mds basicas esta realizar analisis
del equipo para la busqueda de virus, en el anadlisis, se puede seleccionar un analisis completo o un
analisis especifico de las carpetas o archivos que se desea escanear. Otra funcionalidad es programar
analisis del equipo para fechas y horas determinadas, que proporcionara una politica de proteccién, y
la actualizacion de la base de datos de virus y spyware.

2 AVG Anti-Virus Free = %]
Archivo  Componentes  Historial  Herramientas  Ayuda
= Usted esta protegido.
s \/ Todas las funciones de sequridad funcionan correctamente v estan actualizadas,
. Anti-Virus U

Free Edition

Descripcién general de los componentes de sequridad y estado
-l Descripcién genesal

e AntiVius ’ Anti-Spyware Analizador de e-mail
C4 Analizador de equipa w B Activa , B hetiva (&*  Activa

[ZA Actualizar ahora
r Licencia LinkS canner 4 " Proteccién residente
T»-\ B Activo S o oo ,2% H Activo

| Actualizacion
5 [ Activo

ion del

Anti-irus proteqe sU equUIDD contra VirUs, quSaNGs y troyancs.
El companente Anti-Virus est activa

Mostrar notific:

Para mantener el antivirus actualizado, se debe actualizar cada cierto tiempo, o mantener las
actualizaciones automaticas. Para ello se hara en cada inicio del sistema, o0 manualmente a través de
las actualizaciones.

Curso de la actualizacién

Analizando nuevas actualizaciones
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Analizar amenazas

| \I--‘l Analizar todo el equipo = Anali tas o archi
|
J\-C_k Cambiar la configuracidn del analisis (Q Cambiar la configuracion del anélisiz
. =

Programar analisis

Norbre Siguiente ejecucion programada
Andlisis programada Andlisis desactivado

S|

| Hiztorial de andlisis | ‘er Biveda de vinuz |

Ante la descarga de archivos de la red o de cualquier otro fichero anexo en un correo electrénico. Se
debe descargar el fichero y analizarlo, pulsando sobre el boton derecho encima del archivo. Si se
quiere analizar una carpeta y su contenido se realiza pulsando encima de la carpeta con el botdn
derecho y pulsamos en.

Instalar

7-Zip

Analizar con AYG Free
Edit with Motepad++

Abrir con

Enviar a

Cortar
Copiar

Creat acceso directo
Elirninar
Cambiar nombra

Propiedades

Para comprobar que nuestro antivirus esta activado. Podemos verlo en el “drea de notificacidon”.
Donde se muestra el siguiente icono.

F Y
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3.2 ANTIVIRUS EN LINEA

Estos antivirus no se instalan en el PC como un programa convencional, sino que se accede mediante
un navegador web. El tiempo de escaneo varia en funcién de la velocidad de la conexidn, la carga
momentanea de los servidores o el volumen de datos que se quiera rastrear. La mayoria de estos
servicios descargan un subprograma (ActiveX o Java), por lo que la primera vez que se accede tardan
unos minutos en arrancar.

Los antivirus en linea no evitan que el ordenador se quede infectado. Pero son utiles para realizar un
segundo analisis, cuando se sospecha que el ordenador puede estar infectado, pero el antivirus de
escritorio no detecta nada extrafio.

McAffe Free Scan McAfee

Se va a la pagina del antivirus (http://es.mcafee.com/root/mfs/default.asp), se pincha en “analizar
ahora”, entonces el antivirus solicita la instalacién de un control ActiveX para poder funcionar,

Cuando se instala (puede tardar unos minutos), aparece la pantalla inicial del antivirus, donde se

AﬂcAfee”' Sitos globales [ | Acerca de McAfee | Péngase en contacta con nosatros | Buscar o
Rk

. '®/ SECURE

PYMES | Empresa | Socios TESTED 17-DEC

Productos | Informacién de virus | Soporte | Descargas Wi cuents| ¥ | Iniciar sesién |

Productos Informacin del producte

FreeScan )
 Total Protection »Ventajas v requisitos
McAfee FreeScan le ayuda a detectar miles de virus en el equipo. del sistema
» Internet Security 3 - FreeScan, basado en el galardonade moter de McAfee VirusScan, .
User realiza una blsqueda de virus en la que se incluyen los virus "en ’Ej‘é‘:f:ta""}a

circulacién” mas recientes y muestra una lista detallada de los archivos
infectados. En el casc en que se detecten virus, FresScan muestra
ademas vinculos para proporcionarle mas informacion acerca de los

» Internet Security 1 -
User
Servicios relacionados

» Virus Scan Plus wvirus y de cémo limpiarlos del sistema.
+ Virus Scan USB ~]  FVirusScan Flus
» SiteAdvisor Plus Contrato de licencia de usuario final S| rInternet Security
- vici . 0OS USUARIOS: LEA DETENIDAMENTE ESTE } Total Protection

Servicios gratuitos ON ACEFTAR O

+» SteAdvisor

» FreeScan

» World Virus Map

TE CONTRATO Y NC?
0 EL SOFT

Notz
Meafes,

puede elegir escanear diferentes lugares (Unidad C, carpeta Mis Documentos o Archivos de la
carpeta Windows).

eScan es un servicie complementaric para los miembros de
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Buscar

Aﬂ‘Afee® Sitios globales [ | Acerca deMcAfes | Pongase en contacto con nosatros
T Mcktes
'&Y SECURE

PYMES | Empresa | Socios TESTED 17-DEC
| |

Productos | Informacion de virus | Soporte | Descargas Mi cusnts | N | Inicisr sesicn

CVFreeScan %)

Se han identificado mas de 53 000 virus de equipo en todo el mundo

Ubicacién de analisis Estado de andlisis

Archivos analizados: 259

Archivos detectados: 0 ;i__)j:;;
Andlisis: FBITOOLEUBNTOOLSIDRIVERSIQ3TZE2USIAPPE! 1 011
PROSETDXVS03_32E\DX326ESH.cab

Lista de archivos detectados
Nembre de archivo Nembre de la amenaza |

Cuando finaliza presenta un informe de los ficheros infectados.

PANDA

Panda Active Scan B b

Es un antivirus que escanea todo el equipo por defecto, detectando todo tipo de software malicioso
y vulnerabilidades, ademas realiza la desinfeccidn (previo registro gratuito).

Para utilizar se va a la pagina web (http://www.pandasecurity.com/spain/homeusers/solutions

/activescan/), se pulsa en “analiza tu PC”. Entonces solicita instalar un complemento para el

navegador para poder iniciarse, se siguen los pasos y aparece:

activescarzo

 ifan i

i

¢ Estas realmente seguro de que
tu PC no esta infectado?

Analizar

Se clica en “analizar”, cuando ha finalizado el andlisis, si el ordenador esta infectado aparece una
pantalla en la cual indica que ficheros maliciosos se borran con servicios de pago y cuéles no (los

gratuitos requieren un registro gratuito previo).
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iEstas infectado!

Homos detnctada qus ks proteceidn AVG Anti-Vings Feng instalada on tu PG
&R Sctvads y sctuslizads

teds

a eoni s, 9p
@u‘l’i PC esta infectadol! Consejo de desinfeccion

Exportar a: 5|

5 Amenazas con desiniacein gratuita [2)-
) peligransidad baja (2)
S dispomilohe para usseris

registrados,
] | Renistrarie aratis - Estuy

registrado

i Amenazas con desinieccidn de pago (20}
B ligressidind binja (70)

Sl dispomibie o versin de

P
] I Comurar - Sow chente

¢P) TREND.
MICRO

Se trata de una solucidn completa que puede realizar busqueda de software malicioso, software

Trend Micro House Call

molesto (publicidad no solicitada, barras de usuario en el navegador, etc.), vulnerabilidades, software
espia y exploracioén de puertos.

Para poder utilizarlo se accede a la pagina web (http://housecall.trendmicro.com/es/) se pulsa en
“Scan Now. It’s Free”, se inicializa el antivirus y da para elegir instalar un applet Java (para Firefox e
Internet Explorer) o un complemento de Internet Explorer. En ambas opciones el sistema (o el
navegador) pregunta para poder instalar estos subprogramas.

¥ 1RenD. 20,

QUICK LINKS

Separty | Comerer | Gt du sdtsisesioons
NI PEQUERAS EMPRESAS = MEDIANAS IMPRESAS  CRANDES ENPRESAS  PARTNERS

Productos y soluciones  Soporte  Amenazas  Newsletter

Trend Micro HousecCall AR F L e

Trend Micre's FREE onfine virus scanmer

Una vez instalados, aparecen las diferentes opciones en las pestanas de seleccion rapida y seleccion
ampliada:
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TR Seleccion amplindn [ 3

la seleceion ampkada ti
jgunas pruebas ¢

I posibisdad do riakzar todas lo3 pruebas drporibles de fma
OBCIGN g8 pUSod requIEEN un permise explcin

Seleccion rapida |ESEIEMEEIET WIEGE]

Para comprobar el equipo completo en busca de virus, gusanos, grayware, spyware y
vulnerabilidades de seguridad solo tiene que hacer clic en el primer botdn "Continuar” que se
encuentra en "Seleccidn rapida”. Puede encontrar una seleccidn detallada de los modos de
funcionamiento posibles en la tarjeta de registro "Seleccion ampliada”

+ Comprobar todo el equipo en busca de malware, grayware y

vulnerabilidades de seguridad + Comprobaciones de seguridad
1 nt:nl.l (d asociada una gxploracsd
+ k Comprobar una carpeta seleccionada en busca de malware
=
& _ Contnuar » Reskza las comprebacicnes seleccionadas

Entonces se produce el andlisis que tardara en funcion de la conexién que se tenga. Al finalizar
muestra los ficheros infectados y la opcién de borrarlos.

3.3 ANALIZADORES DE URL

Son programas que se instalan en el navegador y son capaces de categorizar las paginas que se desea
visitar de modo que, atendiendo a esa valoracidn, se puede evitar que el sistema sea infectado por
acceder a paginas peligrosas.

Estas herramientas pueden detectar, y a veces hasta bloquear, el acceso a paginas que contengan
cédigo malicioso, fraude electrénico, contenidos inapropiados e incluso si el cédigo intenta explotar
alguna vulnerabilidad sobre nuestro navegador o sistema.

No se asegura que la informacion que puedan ofrecer sea del todo fiable al 100%, bien porque la
pagina Web solicitada no haya sido todavia analizada, o porque puedan existir opiniones distantes de
diferentes internautas sobre un mismo sitio Web.

McAfee %
McAfee SiteAdvisor SiteAdvisor:

Las valoraciones que se realizan se basan en pruebas realizadas previamente sobre el sitio Web, y
muestra informacién detallada sobre las descargas que se realizan desde la pagina, si contienen o no
cédigo malicioso, cataloga si los sitios con los que enlaza son o no seguros, contabiliza el nUmero de
correos electrénicos que se reciben en el caso de registrarse en alguno de sus servicios, determina si
incluye ventanas emergentes de publicidad que puedan resultar molestas, e incluso si intenta
explotar alguna vulnerabilidad de nuestro sistema

Instalacion

Desde la pagina del programa (http://www.siteadvisor.com) se hace clic en “Descargar ahora”, la
pagina detecta el navegador y ofrece descargar el programa especifico:
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- En Firefox 3: Se instala como cualquier otro complemento.

- En Internet Explorer 7: Se descarga un programa que cuando se ejecuta instala un
complemento del navegador.

rrwTRerTroTrTSl
Meatoe oo |15 Mokbee SECURE.
TNTED BALY 18040

INICIO | DISCARGA  AWALISIS  SOPCETE TECHIOO  DLO  PARA WEBMASTIRS  SODRE NOSOTROS

El software McAfee SiteAdvisor garantiza la

seguridad de la Web. Inieiar bizquedas de wna forma mis sequra
NcAfee Si

wTEANET <

e
E*‘“’.M\m:r; bused

Hunve! Pomal de compras de McAlen Consule el infome subie un sitie

SECURE [ rtseehaci s chrescin o i fows s, e comi
il con milss de comanciantes

Higa comprag con tetal sequiided shars m

Uso Basico

El funcionamiento es muy sencillo, cuando se navega, mediante un sencillo cédigo de colores
muestra la valoracion de la pagina:

s - ) Mcafee steadvisor (i mensessiendvisr]| | -

También ofrece la opcién de que aparezca este mismo cédigo de colores en los principales
buscadores (Google, Yahoo o Live Search).

1 /

X RV

Estos iconos aparecen junto a los resultados del buscador, ofreciendo una calificacidn (pagina segura,
no segura o tenga cuidado)

Ademas, entre las opciones que ofrece hay un completo informe del sitio en el que se estd
navegando con informacion sobre los ficheros que se pueden descargar de dicha pagina (si son
sospechosos o no), la confiabilidad de los sitios a los que enlaza o si es un sitio Web con ventanas
emergentes, entre otras opciones.
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Hchinn 13! Maber' SECLIRE

McAfee SiteAdvisor’

uptodown.com

U s s st eacoras e e et i
TGS (0 SRGUIIS DO ESNI CONSH AN
Saftware pubSCH: 0, SOt esplay oiros e
tipus de e s, Span AR vokien o s

BESULTADOS DE LA PRULSA DE SECURIDAD WIS AUTDMATIZADA PARA USTODOWS. 00N

ikl

SRUDBAS DI CORREO ELECTRANICE BARK UPTOOOWN.C0M: P

Descaigas iojas 6 D i ars. ENCOMAT 3025 &N eshe SAKK

AFILIACIONES £% LIS BARS SPTODOWH.C0m: T

Theme vincebors 3 sitios "™

-

e b o e

by
Trend Protect™ it
Es un complemento de Internet Explorer que se basa en las valoraciones realizadas por Trend Micro a
través de servidores que rastrean las paginas y realizan clasificaciones de las mismas. Es una

herramienta capaz de detectar si la pagina posee cddigo malicioso e incluso si el contenido de esta es
inapropiado.

Instalacion

A través de la pagina web de Trend Micro se puede acceder a la herramienta
(http://www.trendsecure.com/portal/en-US/tools/security_tools/trendprotect).

Download TrendProtect™

o

Overview Download FAQ Quick Start Guide

Download and install TrendProtect NOW to begin browsing the Web
safely. Learn more

@
' ‘ To download a free copy of TrendProtect, click the appropriate download
= button for your Wek browser. For the list of supported browsers and other
requirements, see the Qvervi

iew page

e Your browser will ask whether you wantto save or open the download
Trend Micro recommends that you run the download ta install TrendProtect
directly

If you have questions or encounter problems while installing or using TrendProtect, please visit the
Help/FAQ page

/23 Download Internet
y Explorer Version

Se descarga y se instala como un complemento del navegador y aparece en la parte superior del
navegador.
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Uso Basico

Mediante un cédigo de colores indica si la pagina en la que se estd navegando es segura, no segura o
sospechosa.

&/ TrendProtect G:i TrendProtect a TrendProtect

Ademas también indica si se trata de contenido inapropiado.

| Trendfratect | Contenido inapropiado.

La clasificacion de dicho contenido puede modificarse a través de las opciones (botén derecho sobre
el icono del programa).

TrendProtect Options il

Wiew | Tiusted Pages  Content Categories IAdvanCEdl

Select the content categories below that you want TrendProtect to
display az undezirable.

Default Settings I Family Settings Clear Al |

Categaries [«
Asduly

O éleoholtobacca

[ Chat/instant messaging

O crime

O Cult/occult —
O Email

[ Gamhling

[ Hacking/proxy avoidance

llegal diugs

E iﬂh search =

Aceptar I Cancelar I Aypuda |

Se encuentra integrado con los principales buscadores (Google, Yahoo y Live Search) para ofrecer
iconos que indican la clasificacidon y destacando de los resultados del buscador.

(%]
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W4 Finjan

Finjan SecureBrowsing ¢ Securefrowsing

Analiza en tiempo real, con ayuda de los motores antivirus de Sophos y Kaspersky los resultados de
los principales buscadores para determinar si las paginas que se muestran son o no seguras y pueden
o no contener cédigo malicioso.

Instalacion
Desde la pagina del programa (http://www.finjan.com/Content.aspx?id=1460) se hace clic en el
“Download” correspondiente:
- En Firefox 3: Se instala como cualquier otro complemento.

- En Internet Explorer 7: Se descarga un programa que cuando se ejecuta instala un
complemento del navegador.

(@ Internet Explorer Compatible Q Firefox Compatible

) The page is safe for
browsing

@ Page not available for S gpm—mers, | comsmmar -
scanning

Use caution:

Fotential spywate The page s safe for browsing

Me nde >

hehaviorwas detected
onthis page

learnmaore »

T Downioad " k] BT SecureBrowsing
for Internet Explarer for Firefox

Uso Basico

Analiza los resultados de los buscadores (Yahoo, Google y Live Search), para mediante iconos indicar
si es segura o no, o si no se ha podido analizar.

Q @ Q

3.4 CORTAFUEGOS

Son programas que nos ayudan a controlar las conexiones que puede iniciar o recibir un ordenador
conectado a la red. También nos protegen de intrusiones no deseadas, evita que la informacién
sensible que se almacena en el ordenador pueda ser sustraida sin conocimiento del usuario. Un
cortafuegos es como un guardia de seguridad que se mantiene vigilante a los ataques exteriores que
intenten acceder al sistema y bloquea las comunicaciones hacia y desde fuentes no autorizadas.
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Los cortafuegos personales, en general, estdn pensados para ser instalados en un PC doméstico
conectado directamente a Internet. El control de las conexiones salientes es interesante para evitar
que programas espias o troyanos puedan enviar informacién a Internet sin el consentimiento del
usuario. El control de las conexiones entrantes sirve para impedir que los servicios del ordenador
sean visibles en Internet, como la comparticién de ficheros de Windows.

Ademads suelen descartar todo el trafico no deseado, haciendo el PC invisible a barridos aleatorios de
atacantes. También es habitual que incorporen un modo de aprendizaje, en el que preguntan al
usuario cada vez que se inicia una conexidén no reconocida si debe permitirse o no.

Algunos sistemas operativos incluyen un cortafuegos activado por defecto (como por ejemplo
Windows XP y Vista), es recomendable que asegurarse que se encuentra activado en la
computadora.

Si el sistema operativo de la computadora no incluye un cortafuegos, recomendamos que instalar
uno. Hay que tener en cuenta que no es conveniente tener mas de un cortafuegos ejecutdndose
simultdaneamente en una misma maquina, por lo que si se desea utilizar el cortafuegos de Microsoft,
no es necesario instalar ningun otro; y viceversa, si se desea usar otro cortafuegos es aconsejable
desactivar el de Microsoft.

Zone Alarm ZZO"EAL"’ER“

ZoneAlarm permite bloquear trafico no deseado y restringir el acceso no deseado de aplicaciones a
Internet. Diferencia entre zona local y zona Internet a la hora de establecer restricciones de accesos.
Por defecto, bloquea el acceso externo a todos los servicios del sistema permitiendo solamente el
acceso a aquellos explicitamente indicados, por lo que al principio el programa hard mas solicitudes
para saber qué programas tienen acceso a la red. Permite un modo de juego para suprimir los
analisis y actualizaciones para evitar interrupciones, bloquea sitios con programas espias y ayuda a
detectar y recuperarse de robos de identidad. Por otro lado, determina si los programas del equipo
pueden modificar la pagina de inicio de Internet Explorer o instalar controles ActiveX. Cada vez que
se produce una entrado o salida se realiza la pregunta para permitir o denegar el acceso de programa
a la red. Se puede marcar la casilla para que el sistema siempre recuerde la accidén de permitir o

denegar el acceso.

Instalacion

El proceso de instalacidon es sencillo. Sélo hay que descargar el programa de la pagina oficial del
producto a través de este enlace:

http://www.zonealarm.com/store/content/catalog/products/zonealarm_free_firewall_b.jsp?dc=34st
d&ctry=ES&lang=es.
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Una vez descargado el programa en el ordenador, se ejecute el archivo de instalacién . El enlace de la
pagina oficial no baja el programa, sino que ejecutando lo que hemos bajado de la pagina se baja el
programa y se instala, una vez realizada la instalacidn, se reinicia el equipo.

En la primera ejecucidon del programa. Por defecto lo configuraremos automaticamente con los
parametros de la red, marcamos para ello la casilla correspondiente. Para finalizar pulsamos el botén

siguiente.

74 Asistente para configuracion

Bisnvenido a ZonsAlarm

MNavegue por la Web con seguridad

10 segundon de durcdel para erticsr sus
\eracen recesnnos pam ravegar pora ey

Uso basico

En la fase inicial, desde que se instalé el producto. Tenemos que contestar al programa a un mayor
numero de preguntas, ya que a medida que se vaya produciendo el acceso de los diferentes
programas a la red, no solicitard el permiso para programa. Ya que cada accién que desconozca el
programa nos preguntard qué deseamos. Nos preguntara si queremos admitir la conexion del
programa.

= _
| 74 ZoneAlarm

ZONEALARM

by Check Point

L S
]

]
Seevidor de »
segiridad

516 protegas por ke
Sl Uieke eas evors de pravedad sha

Contiol de » Mo e necesano retaier —
progamas s elenwriis. - -
Jonadierm e avissrh b - -
recesaresia Pl et s i

Control de P modficaciones
gk s

FPara ver cdmo TLoweALARM
Proteceion de Zormilerm ko prods R
pebpssy f; ool il w 4 pregpamals] pronsgidels) pasa obeerer 0
lectrins de seguridad que extinn i =

Ia derecha, [r—
Netedy ¥ oo

registros. @ m‘:.
. Maisln ealh ackvadn

Hagm e i nclusttar & Jonnlum Socarty ke

En el caso de que desconfiemos de una conexién podemos negar la conexién. Lo podemos hacer de
manera temporal, o de manera definitiva marcando la opcidn de recordar lo que hemos seleccionado
previamente. Si no estamos seguros sobre alguna peticion de conexidn, podemos consultar en foros
especializados como INTECO-CERT.

Configuraremos el programa por defecto, para que nos realice una pregunta cada vez que se realiza
una conexion desconocida. Asi podremos monitorizar cada una de las conexiones que se va
produciendo.
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ZONEALARM

by Check Point

Indormackin s i P
et Princinal  Vines do sogish
Sordor de  » T s - .
el Mot bk o et
Controlde &
promamas

Contiedde  p
antlvirus

Protecchin de
commen M
elect brico

Alertas v .
segistson

Haga chs s s BEIUSITA & JONEAIMTH Sacurly Subs

Para comprobar que el cortafuegos esta activado, se debe de mostrar el icono en el “drea de
notificaciéon”.

Activar el Blogueo de Internet
Detener toda actividad de Internet
Modo de juego...

Ayuda
Acerca de...
Comprar ZeneAlarm Security Suite

Restaurar centro de control de ZoneAlarm
Cerrar ZoneAlarm

W& C-0-M0-D-0
Comodo .+

Es un cortafuegos que una vez instalado, por cada proceso en ejecucién que se vaya a conectar a
Internet, el cortafuegos muestra un mensaje de aviso, que permite interrumpir o no su ejecucion;
hay que autorizar la ejecucién sélo de los procesos que sean de total confianza (procesos del sistema,
procesos pertenecientes a aplicaciones instaladas en el sistema, etc). Alguna de las opciones que
presenta son: configurar el acceso a sitios Web, definir aplicaciones de confianza, restringir el acceso
a paginas Web o aplicaciones SW, bloquear librerias en ejecucidn que se consideran posibles
amenazas para el sistema, controlar el flujo de trafico de Internet, definir reglas de filtrado,
comprobar si el comportamiento de las conexiones es o no sospechoso, etc.

Instalacion

El proceso de instalacién es sencillo. Sélo hay que descargar el programa de la pdgina oficial del
producto a través del siguiente enlace: http://www.personalfirewall.comodo.com/index.html.
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En uno de los pasos nos mostrard un aviso sobre el corte temporal de la conexidn a Internet y un
aviso de no apagar el equipo durante el proceso de instalacidn, no hay ningin problema. Marcamos
solo la opcién de instalar el Cortafuegos (Install COMODO Firewall).

(COMODO Internet Security Configuration Wizard

COMODQ Intemet Security comes with a collection of vital security
solutions for your PC. Please select products you wish to install or unselect
products you wish to uninstall in onder to continue.

[ Install COMODO Antivirus {Recommended)
8 Select this option to install COMODO Antivirus on your computer. F you
have ancther antivirus software installed, you need to uninstall it before
A\ continuing.

[ Install COMODO Firewall {Recommended)

Select this option ta install COMODO Firewall on your computer. Fyou
hawe ancther firewall software installed. you may need to uninstall it before
continuing.

e

Configuramos el cortafuegos con defensa pro-activa dptima. Las opciones de “Firewall only” tiene
controles menos estrictos y “Firewall with Maximum Proactive Defense +” tiene una seguridad mas
avanzada. Una vez marcadas pulsamos sobre el botdn siguiente (Next).

COMODO Internet Security Configuration Wizard

COMODO Intemet Securty has many powerful features which affect the
number of popup aleds you may see whils it is installed.

O Firewall Only
This aption is for people who only need entermprise strength network
firewall.
| | (@ Firewall with Optimum Proactive Defense
This option provides optimal network security by adding a protection
Bl against the methods which are commonly used by malware in onder to
bypass firewall software:
() Firewall with Maximum Proactive Defenses

This option provides maximum security including leak protection and
defense against malwars threats

Para no modificar las opciones de su navegador, desmarcamos todas las opciones que vienen
marcadas por defecto. Seguidamente pulsamos sobre el botdn siguiente (Next). La instalaciéon puede
llevar unos minutos

Una vez instalado el producto, dejamos marcado la casilla “Scan my system for malware” para que
haga un chequeo de nuestro sistema. Pulsamos sobre el botén finalizar (Finish).
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(COMODO Internet Security Configuration Wizard

It's possible that your system was infected with matware prior to installing
COMODO Imtemet Securty. We highly recommend scanning your system
for malware priorto completing installation.

; [ Scan my system for malware {Recommended)

COMODQ Intemet Securty will scan your system for malware
¥ army is found we will pressnt you with options for iminating f

| Fiish

Después del reinicio obligatorio tras la instalacién apareceran probablemente las primeras ventanas
de alerta.

Uso basico

El uso va dirigido a prevenir a los atacantes remotos no autorizados que pretenden obtener
informacién privada.

| 49 COARDINN Firewall

%) co-m-0-p-0 =) © ®

e SR [ A AR,

Netwark [efense

Inicialmente, desde que se instald el producto se hardn preguntas sobre el permiso o denegacién de
que los programas puedan acceder a la red. Tenemos que contestar al programa a un mayor nimero
de preguntas al principio, ya que cada accién que desconozca nos preguntara que deseamos hacer
respecto a la entrada o salida de informacién de nuestro ordenador. Nos preguntard si queremos
admitir la conexidn de un programa hacia fuera o hacia dentro.

Podemos recordar nuestra contestacién marcando la casilla “Remember my answer”, asi cada vez
gue vuelva a suceder un evento de las mismas caracteristicas, actuard en relacion a la contestacidn
anterior.
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| ystem is trying to receive a connection from the Intemet. Wh -
would you like to do?

Application : B System

Remote  : 192.168.13.1-UDP

Part : nbname(137)

| System is & safe application. However, you are about to receive a
| connection from another computer. f you are nat sure about what to do,
you should block this request.

(@ allow this request Fewer Options E]
() Block this request

(D) Treat this application as | wieb Bromser B

[# Remember my answer

En el apartado de defensa (Defense+) puede ver todos los programas bloqueados, los sucesos que se
han producido, para analizar lo que esta sucediendo en su ordenador.

B COMODO Firewall

%) comopo = )

Firewall

n o 0 sk fremove fies = fon
VOUr i sae execiiacie fies atsbase

Dentro del apartado de Firewall, se pueden configurar todas la caracteristicas del cortafuegos,
definiendo manualmente las aplicaciones y zonas de confianza. Ademds podemos visualizar
informacién relativa a la configuracidn del cortafuegos.

7) com-op-0 & ) @

Firewall

sunany TERIWALL DESENSES  NTSELLLANEOUS

) s o i meaie 8 et of b L e
reseal rudes, ehvch vl aVect vour COmDtENS Tones your compter shoud nat CommUCate Wi
iy fram oiher caTRIET. Far gxampie, syvare s,
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En nuestra area de notificacion, podemos ver que el cortafuegos esté activado, cuando se muestra el
icono cémo el indicado en la figura.

B COMODO Fireviall

ES R O@ % 13:07

Ashampoo W

Ashampoo Firewall es un cortafuegos que posee una interfaz auto-explicativa. En el modo experto se
pueden crear reglas para cada programa indicando el puerto y el tipo de conexién utilizados. Permite
monitorizar conexiones de darea local y las internas del ordenador asi como las externas,
actualizdndose continuamente. Es posible ademas, mantener un registro de las conexiones internas,
LAN y de Internet de forma detallada (hora, fecha, aplicacién, puerto y direccion IP). También
muestra todos los procesos activos en el sistema. Dispone de un modo de autoaprendizaje para
identificar los programas que intentan conectarse y decidir si permitirlo o no. Por ultimo, como
utilidad interesante, cabe destacar la opcion ‘Bloquear todo’ que permite detener la totalidad del

trafico existente.

Necesita registro para obtener la clave gratuita para el funcionamiento del programa. Sélo es
necesario introducir una direcciéon de correo valida.

Instalacion

Descargar la aplicacién de sitio oficial del producto, y ejecutar el archivo descargado.
http://www2.ashampoo.com/webcache/html/1/product_11_0050__.htm

Seleccionamos el idioma para el producto. Seguidamente pulsamos sobre el botdn OK. La instalacién
puede tardar unos minutos. Una vez finalizada la instalacién, se requiere la reinicializacién del
ordenador. Marcamos el reinicio (Yes, restart the computer now) y pulsamos sobre el botdn finalizar
(Finish).

Uso basico

La herramienta tiene varios métodos de proteccion. La mas normal es en la que se monitoriza el
tréfico entrante y saliente, y se pregunta al usuario si desea admitir la conexién de entrada o salida.
No protege asi de todas las actividades de red y le protege tanto contra las conexiones entrantes
como salientes.

También podemos crear reglas para los programas o controlar el acceso a la red. Y dispone de una
opcién de emergencia para bloquear todo el trafico, ante un ataque o un programa malicioso activo.
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B Ashampon CireWall (Versioa 120}
Mihhe Heranenta Corfauaddn lnsmet Aud

“%uaﬁ?%MVaﬂf

L

P

s ghcain e b s i 15 84 R daiits et
Esiabiecer Lna conewdn, Se le BrequRard i desea permiirie ue se

En la pantalla se muestran el aviso que nos da el programa cuando algun programa intenta realizar
una conexién. Nos muestra informacion sobre el tipo de programa que desea realizar la conexién. En

el caso de que esta respuesta sea permanente, marcar la opcidn de crear una regla.

Una aplicacion estd intentando un tipo de conexidn para el que
aun no se han definido reglas. Por favor escoja;

ﬁ C:\Archivos de programa’Internet Explorerjexplore exe

{} IP: 66.102.9,147 (Saliente)
Puert 20

[ Aplicar & todos los puertos para esta aplicacisn

[~ Crear una regla / No preguntar de nuevo

&) syuda @Bloquear o Permitir

3.5 CONTROL PARENTAL

Las herramientas de control parental utilizan y combinan diferentes técnicas para el filtrado y
monitorizacion de contenidos de internet que son inapropiados para determinadas edades
(pornografia, drogas...) e incluso reprobables (violencia, racismo, xenofobia...). Los métodos
empleados y la facilidad de optimizacidn por parte del usuario pueden variar mucho entre ellas.

Antes de instalar una solucién de control parental se recomienda consultar al proveedor de servicios
de Internet (ISP). Muchos de ellos ofrecen como servicio a sus usuarios por una pequefia cuota
sistemas de filtrado en sus redes similares a los aqui descritos.

Hay que tener en cuenta que estas herramientas no son soluciones efectivas al 100% y que no estdn
para sustituir la supervision que deben realizar padres y educadores.
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SafeFamilies

TechMission KEEPING CHILDREN SAFE ONLINE

TechMission es una herramienta de control parental que utiliza filtrado por palabras clave y
mediante un sistema de listas blancas y negras de enlaces que se pueden administrar.

Se pueden crear varios usuarios diferentes en funcidn de la edad y del nivel de restriccién que se le
quiera dar a cada uno de ellos. Dispone de hasta ocho niveles de restriccion de contenidos, tales
como pornografia, drogas, violencia, racismo, etc.

About TechMission

Users | System Seftings | Custom Filtering | Activity Log | About

GLIEST MODE
Add User
Edit Lser

Delete User

Foroe login
[ Disable Guest mode [To use web. user must login) r

Instalacion

Desde la siguiente pagina web (http://www.safefamilies.org/downloadstep.php) se puede descargar
pulsando sobre el enlace Downloads.

La instalacidn se realiza por medio de un asistente que automatiza la misma. Una vez instalada, pide
una contrasefia para el acceso del usuario de administracién del programa.

Desde la consola de administracion del programa se pueden crear diferentes perfiles de usuario,
pudiendo personalizar para cada uno de ellos unas restricciones diferentes. Estos perfiles estdn
protegidos por contraseiia.

Pulsando con el botén derecho del ratdn sobre el icono situado en la barra de tareas de Windows se
puede cambiar de usuario.

Uso Basico
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Al iniciar el sistema, la herramienta se ejecuta cargando las restricciones del usuario que se haya
cargado en la sesién anterior.

Pulsando con el botén derecho del ratdn sobre el icono situado en la barra de tareas de Windows se
puede cambiar este usuario.

N_:!_ Change User x|

ERE - MASTER LISER

Fazsword:

Forgot master password? |

aE Cancel |

[

La herramienta bloquea todos los contenidos que estén dentro de las restricciones impuestas al

usuario.

File Sharing Sentinelﬁ

File Sharing Sentinel es una herramienta de control parental disefiada para bloquear el uso
compartido de archivos P2P. También dispone de funcién anti-spyware, impidiendo la instalacién de
programas espia en el sistema del usuario.

Estd especialmente disefiado para evitar la descarga por parte de menores de ficheros con contenido
inadecuado (pornografico) o malicioso (virus).

Instalacidn
Desde la siguiente pagina web (http://www.akidthaine.com) se puede descargar pulsando sobre el
enlace Downloads.

La instalacion se realiza por medio de un asistente que automatiza la misma. Una vez instalada, pide
una contrasefia para el acceso a la consola de administracién del programa.
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File Sharing Sentinel

N
Save Paszword |
05+26/04

Y-

Help | Donate | ExIT

pdates

Uso Basico

La herramienta viene pre configurada y las Unicas acciones que se pueden realizar desde la consola
de administracién son la de activar el escaneo (botén Start) o la de pararlo (botdn Stop).

Una vez que estd activada, bloquea los intentos de instalacién de nuevas aplicaciones de tipo P2P y
las descargas de estas.

K9 Web Protection

K9 Web Protection es un filtro de contenidos por categorias altamente configurable que funciona
como servicio Web. Las paginas solicitadas por el navegador son antes categorizadas en sus
servidores mediante tecnologias de filtrado basadas en analisis estadisticos e inteligencia artificial
para comprobar que se ajustan a nuestras preferencias. Permite restricciones por tiempo, listas
blancas y negras, ademas de control sobre aplicaciones P2P, salas de Chat y mensajeria instantdnea.
También es util para monitorizar la actividad en Internet.

’ Instalacion

Desde la siguiente pagina web (http://www1.k9webprotection.com/getk9/index.php) se puede
iniciar la descarga del programa tras rellenar un pequefo formulario con nuestro nombre y correo
electrénico de contacto donde nos remitirdn una clave de licencia necesaria durante la instalacion.

La instalaciéon se realiza siguiendo las instrucciones enviadas al correo electrénico. En dichas
instrucciones se proporciona un enlace de descarga de la herramienta. Una vez instalada, pide una
contrasefia para el acceso a la consola de administracidn del programa.
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Uso Basico

La tecnologia de filtrado utilizada divide el contenido de Internet en mas de 55 categorias distintas.
Podemos usar la configuracion por defecto, o mediante el panel de administracién al que accedemos
via Web gestionar nuestras preferencias indicando que categorias queremos bloquear y cuales no.
Hay multitud de posibilidades, desde escoger una de las configuraciones ya establecidas hasta
personalizar una por una. El filtro posee una gran flexibilidad, dispone de categorias tan variadas que
van desde "Education Sex" (Educacion Sexual) hasta "Spyware/Malware Sources" (Fuentes
Spyware/Malware), que seglin comentan en su Web ayuda a reducir drasticamente las
probabilidades de infeccidén.

A esto hay que sumarle que desde el mismo panel de administracién tenemos la posibilidad de
bloquear aplicaciones P2P, salas de Chat, mensajeria instantanea y paginas de navegacién andnima;
incluir listas blancas y negras, activar Google SafeSearch, establecer restricciones de tiempo vy
bloquear URL por palabra clave.

El panel de administracion estd protegido por contrasefia para que no pueda deshabilitarse por
usuarios desautorizados. Con esa misma contraseia podemos habilitar temporalmente paginas
bloqueadas en caso de querer acceder a ellas.

También dispone de una seccidon para monitorizar la actividad de Internet, con informes detallados
sobre las paginas solicitadas y bloqueadas.

Como apunte decir que K9 Web Protection al funcionar como servicio web recopila cierto tipo de
informacién como IP y paginas solicitadas. Esto afecta a la privacidad de los usuarios por lo que se
recomienda antes de utilizar su servicio estar de acuerdo con la politica de privacidad de Blue Coat.
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3.6 ANTIESPIAS.

Los Spywares o Programas Espia, son aplicaciones que se dedican a recopilar informacién del sistema
en el que se encuentran instaladas sin el consentimiento del usuario del mismo, para luego ser
enviada a través de Internet a un destinatario, generalmente a alguna empresa de publicidad. Todas
estas acciones se enmascaran tras confusas autorizaciones al instalar terceros programas, por lo que
rara vez el usuario es consciente de ello.

]
A-squared Free s

A-squared Free escanea el sistema en busca de programas espias y otro tipo de cédigo malicioso
como troyanos, gusanos o dialers. Permite la seleccidn de las unidades de disco, directorios o
ficheros individuales a analizar.

Dispone de diversas opciones de analisis: escaneo de registro, memoria, blusqueda de cédigo
potencialmente peligroso y uso de heuristica.

Permite la eliminacion de ficheros infectados y almacena informes de uso en formato HTML. Dispone
de actualizacién en linea a peticidon del usuario y se puede instalar en los sistemas operativos
Windows 98, ME, 2000, 2000 Server, XP y 2003 Server.

Instalacion

Desde la pagina web de la aplicaciéon (http://www.emsisoft.es/es/software/download) se puede
descargar pulsando sobre el botdn Download.
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La instalacion se realiza por medio de un instalador que lanza un sencillo asistente que automatiza la

instalacion.

S Ceaminar ordanador Fmidor e g e mkchmin
trma samen

| Cusrentena Total die pbjoctos detectader
a-squaresd Froe

8] ConBouuraciin

@ e

Consejo: a-squared

A rammwnnns  EStado de seguridad S

FFrusbe b varsin de 30 dias del srsquared Arki-Halvars

]

sguared en ines:

i

Anti-Malware

u
= o0k en sepured plana dferte de furvas ecccnes!

s shors Iy v Erc ety

ey - sty 0501

Uso Basic

(o]

El funcionamiento es sencillo e intuitivo. Para escanear el equipo en busca de programas espias sélo
hay que seleccionar la pestafia Examinar ordenador para elegir entre las diferentes modalidades de
escaneo disponibles (rapido, inteligente, a fondo o personalizado).
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Una vez realizado el escaneo muestra un resumen de las incidencias encontradas, pudiendo eliminar

o poner en cuarentena los programas detectados

eCONFIANZA Esta guia ha contado con la colaboracién especial de Panda Security

_  memcumiTY

43



INnTeco

Instituto Nacional
de Tecnologias
de la Comunicacién

Spybot S&D

Spybot S&D es una sencilla aplicacion para detectar y eliminar programas espia, que puede dejarse
residente en la memoria del sistema del usuario para que avise cada vez que se intente escribir en el
registro de Windows

Tiene capacidad de eliminacién de los programas espia encontrados, asi como de evitar el secuestro
del navegador; para lo cual hay que activar la opcién de Modo Avanzado configurandola desde la
pestafia Herramientas marcando la opcién de Paginas del navegador.

Se puede instalar en los Sistemas Operativos Windows a partir de Windows 98.

Instalacion

Desde la pagina web de la aplicacién (http://www.spybot.info/es/download/index.html) se puede
descargar pulsando sobre el botédn Download.

La instalacion se realiza por medio de un instalador que lanza un sencillo asistente que automatiza la
instalacion.

/8 SpyBot - Search & Destroy. illselo bajo su responsabilidad!
Archivo Modo Idioma  Apuda

.- Spybot - Search & Destroy 1.6.0

Y Lse este botén pars niciar ol andis d su sistems en buscs
* Analizsr problemas | de software espa y airas amenazas detectadas por Spybot -
Search & Destroy

~ Use este babén si ha natado problemas que han sucedido
§ \k/ Recuperar después de eliminar problemas recientemente y desea
A deshacer algunos cambios.
Estor &3 muy importante: js& recomisnda que actualice labase
u Search for Updates | de datos de deteceiones al menos una vez a la semanal

[
O,
»
*

Uso Basico

El funcionamiento es sencillo e intuitivo. Para escanear el equipo en busca de programas espias
Unicamente hay que pulsar el boton Analizar problemas desde la pestafia Search & Destroy para que
la aplicacidn comience a funcionar.
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Archiva Modo Idioma  Ayuda
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Exta s |a pagina principal de andlisis d= Spybot-34D. Aqui podré analizar su sistema
(botdn *Analizar problemas™) v salucionar cualquiera de los problemas que se havan

encontrads [botén "Salucionar problemas seleccionadas”. Sugerencia: Sinalo ha
hecho ya, e recomendamos que lea el utorial [ver mend de Ayuda) para aprender
chmo tratar los resultados del andliss

Ocultar este mensaje

Problema
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Click the bar at the right of this ta see more inf... :

1 entradas
=3 DoubleClick Browser

Cookie de sequimiento Intemet Explorer: Adrin) Conkie
IPternet Explorer [Admink Cackie:admin@doubleclick . @

1 problemas encontiados (21:15)

w

Ad-Aware 2008 Free es la versidn gratuita, limitada y de uso particular de la herramienta comercial
que distribuye Lavasoft, la cual escanea el sistema del usuario en busca de programas espia.

Ad-Aware 2008 Free

Tiene capacidad de eliminacion de los programas espia encontrados, y se puede actualizar a través
de Internet. También te permite eliminar el contenido de la cache, cookies, historial, etc. de los
navegadores Internet Explorer, Firefox y Opera.

Instalacion

Desde la pagina web de la aplicacion (http://www.adaware.es/fiche.html?REF=658638) se puede
descargar pulsando sobre el botdn Probar gratis.

La instalacion se realiza por medio de un instalador que lanza un sencillo asistente que automatiza la
instalacion.

Estado protecclén sistema

Estado definiciones

Versién sctuals penpe
Uimms 1SLE0000 1 3004 00 k. o [
Autenticided verhceda: o Elem. en cuarantena; o
Detectando amenazasi 230801 [~ Elain. of Lists Lgverar: o
() e )
Estado Licencia Fgisre su prodhuctn pagA) Con Un che bissin feror
Tign: Baciin e [
Licencia finsliza; e e

Uso Basico
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Para escanear el sistema en busca de programas espia Unicamente hay que pulsar el botén Explorar
tras seleccionar el modo de exploracién mas adecuado a las necesidades del usuario. Se puede optar
por una exploracion inteligente, completa o personalizada.

Una vez escaneado el sistema se puede optar por eliminar el programa espia o mantenerlo en
cuarentena.

Elija modo exploracion
TG s
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4. HERRAMIENTAS DE PAGO

En este apartado ofrecemos una lista exhaustiva de las soluciones de pago existentes en el mercado, para los difrentes tipo de herramientas.

Anti-Virus
Cortafuegos
Antiespias
Proteccién web
Suite de seguridad

Protecc. de correo electrénico

Control parental

Ahnlab (V3)

ALWIL (Avast! Antivirus)

Authentium (Command Antivirus)

AVG Technologies (AVG)

Avira (AntiVir)

BitDefender GmbH. (BitDefender)

SNV
ANANANENENENE
ANRYAYA YA YA YA
ANBANAVYAYAYA YA
AN ANANENE NN
AN AN NN NN

Cat Computer Services (Quick Heal)

x | Ix [x | |%x|x
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Anti-Virus

Cortafuegos

Antiespias

Proteccién web

Suite de seguridad

Control parental

Eset Software (ESET NOD32)

FRISK Software (F-Prot)

F-Secure (F-Secure)

G DATA Software (GData)

Hacksoft (The Hacker)

Hauri (ViRobot)

K7 Computing (K7AntiVirus)

Kaspersky Lab (AVP)

McAfee (VirusScan)

Microsoft (Malware Protection)

Norman (Norman Antivirus)

RSN YN AN ANANANA NN

ANRNANANANENENENENENAN

ANBANANANENENANANENENAN

ANBRNANANENENANANENENAN

\ \ \ <\ <\ <\ \ \ X \ \ Protecc. de correo electrénico

ANBRNANANENENENENENENAN

QX [N X [x [x | |x|[x|x
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Anti-Virus
Cortafuegos
Antiespias
Proteccién web

Suite de seguridad

Control parental

Panda Security (Panda Platinum)

PC Tools (PCTools)

Prevx (Prevx1)

Rising Antivirus (Rising)

Sunbelt Software (Antivirus)

Symantec (Norton Antivirus)

VirusBlokAda (VBA32)

Trend Micro (TrendMicro)

VirusBuster (VirusBuster)

ANBNANANANENANENENEN
AN ANE RN N NN NN
ANBNANANANENANENANEN
ANBNANANANENANENENEN
VWIS A ] A | & | protecc. de correo electronico

MySecurityCenter

AN ANENANENE NN NN

NNEARVNEERNEREEEREERN

Esta lista es un resumen de los servicios de seguridad ofrecidos por los principales ISP (proveedores de servicios de Internet).
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